C.N.ROMARM S A.

S.UZINA DE PRODUSE SPECIALE DRAGOMIRESTI S.A. REGISTRUL RISCURILOR
3 wDW\\NN A2 202 pentru anul 2024
Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultirdei [~ wlwmnv&wma:m_ Obs.
aparitia riscului : revizuifi :
activitati N Punctaj N Punctaj
8 - total al k5] e total al
= g riscului z € | riscului
f|E :|E
a, a.

1 2 3 4 5 6 7 8 9 10 11 12
Obiectivul 1. Cresterea satisfactiei clientilor prin oferirea in mod consecvent de produse/servicii conforme cu cerinfele acestora, precum si cu cerinfele legale si reglementate
aplicabile
Incheierea contractelor in | Modificarca cerintelor | Cerintele specifice nu sunt 1 3 3 Consultarea in procesul de 11.12.2023 1 3 3
conditii avantajoase specifice dupa exprimate clar si nu sunt agreate analiza a proiectului de

transmiterea de comun acord de citre partile contract a tuturor functiilor

comenzii/dupa contractante. implicate.

incheierea contractelor | Nu sunt exprimate cerintele 1 3 3 Implicarea in procesul de
referitoare la proprietatea analiza a proiectului de
intelectuala. contract a consilierului juridic
Nu sunt exprimate in contracte 1 3 3 Implicarea in procesul de
cerintele cu privire la conditiile analiza a proiectului de
necesare gestionarii contract a sefului structurii de
documentelor clasificate. securitate
Nu sunt cunoscute cerintele i | 3 3 Consultarea in procesul de
pentru planurile elaborate: analiza a proiectului de
planul calitatii, planul de contract a tuturor functiilor
management al riscului, planul implicate.
configuratiei, etc.
Nu sunt exprimate cerintele 1 3 3 Consultarea in procesul de
pentru inspectii sau cerinte analiza a proiectului de
speciale pentru testare. contract a tuturor functiilor

implicate.
COD F 430-22.D Pag. 1 din 23 ANEXA 4

PSMI-18




Obiective /

activitati

Riscul

Cauzele care favorizeaza
aparitia riscului

Risc inerent

Punctaj
total al
riscului

Probabilitate
Impact

Madsuri/ actiuni adoptate

Data ultimei
revizuiri

Risc rezidual

Probabilitate

Punctaj
total al
riscului

Impact

Obs.

EY
(%3]
(3}

o

12

Proiectele de contract
nu sunt analizate de
catre functiile
implicate.

Procedura “Analiza
contractului” nu se
respecta

Instruirea si
constientizarea
personalului cu
responsabilitati privind
intocmirea si transmiterea
Fisei de analiza a
proiectelor de contract
(FAC).

Verificarea respectirii
procedurii de analiza a
contractelor prin auditurile
interne.

11.12.2023

—

Cresterea preturilor
materiilor prime,
materialelor, energiei.

Criza energetica

Introducerea cerintei
contractuale cu privire la
posibilitatea modificarii
pretului contractului pe
baza incheierii unui act
aditional la contract.

Aprovizionarea cu materii
prime si materiale
corespunzatoare cerintelor
din Specificatia tehnica de
aprovizionare (STA)

Produsul aprovizionat
nu corespunde
cerintelor.

Vicii ascunse ale
produsului aprovizionat

Depunctarea furnizorului
extern in momentul
efectudrii evaluarii
furnizorilor externi ;
Inlocuirea furnizorului
extern;

11.12.2023

Definirea incompleti a
caracteristicilor
produsului de
aprovizionat in comanda

Inainte de incheierea
comenzilor/contractelor de
aprovizionare, acestea se
transmit impreuna cu

11.12.2023
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj ° Punctaj Obs.
rm 5 total al M 5 total al
i 2 riscului 3 g riscului
rm E rm E
a a
2 3 4 5 6 7 8 9 10 11 10
/ contractul de FACA, tuturor functiilor
aprovizionare implicate.
Furnizorul extern 1 3 3 | Receptia la primire se va 11.12.2023 1 3 3
livreaza face atat cantitativ cat si
produse/repere/materii calitativ, conform
prime/servicii procedurii operationale
neconforme cerintelor PO-22 Receptia
specificate materialelor, reperelor,
) produselor
Furnizorul extern nu Personalul biroului ADV | 1 3 3 | Instruirea personalului 1 3 3
transmite documentele | ny solicita documentele biroului ADV cu privire la
solicitate care sa ateste obligativitatea ca
conformitatea cu furniturile sa fie insotite de
cerintele; documente de conformitate
si de FDS pentru
materialele periculoase
aprovizionate
Fisa cu date de securitate | 1 3 3 STA vor contine informatii 1 3 3
nu insoteste materialele cu privire la necesitatea
periculoase aprovizionate solicitarii FDS pentru
substantele periculoase.
Furnizorii externi ai 2 3 6 | Reevaluarea furnizorilor 1 3 3
. furnizorilor nostri externi externi si eliminarea din
Furnizorul extern nu de servicii/materii Lista furnizorilor acceptati
poate respecta. prime/materiale nu pot a furnizorilor care au creat
termenele de livrare respecta termenele de probleme/neconformitati
livrare de-a lungul anului 2023.
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati " Punctaj & Punctaj Obs.
2| - total al = o total al
5 m riscului = W riscului
S| E 3 E
° °
a a
1 2 3 4 5 6 7 8 9 10 11 12
Asigurarea continuitatii Discontinuitati in Fluctuatia de personal 1 3 3 | Intreprinderea 11.12.2023 1 3 3
proceselor/activititilor derularea (pensiondri, demisii, demersurilor necesare in
proceselor/activitatilor | concedii, plecarea in vederea asigurarii resursei
delegatii) umane cu scopul evitarii
aparitiei discontinuitatilor
in derularea
proceselor/activitatilor
Delegarea personalului, in
baza solicitarilor sefilor de
compartimente pentru 1 3 3
necesitati justificate.
Dificultati sau 1|3 3 Mentinerea
disfunctionalitati in caracteristicilor
functionarea mijloacelor mijloacelor de productie si
de productie din dotare monitorizarea conform

cerintelor legale in vederea
evitdrii stagnarilor /
intreruperilor in procesul
de productie

Achizitii de mijloace de
productie pentru inlocuirea 1 3 3
celor necorespunzitoare
aflate in dotare.

Disfunctionalitati cauzate Planificarea activitatii de
de activitatea de I |3 3 aprovizionare, in functie
aprovizionare materii de Planul de 1 3 3
prime/materiale/servicii productie/Specificatiile
tehnice de

aprovizionare/Planul de
revizii si reparatii/
Referatele de necesitate.
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Obiective /

activitati

Riscul

Cauzele care favorizeaza
aparitia riscului

Risc inerent

Punctaj
total al
riscului

Probabilitate
Impact

Masuri/ actiuni adoptate

Data ultimei
revizuiri

Risc rezidual

Probabilitate

Punctaj Obs.
total al
riscului

Impact

H
(]
D

o

Nerespectarea planului
de revizii si reparatii

Responsabilitatile
privind asigurarea
continuitatii activitatii in
caz de dezastre privind
tehnica IT nu sunt
cunoscute/stabilite/atri-
buite/indeplinite.

Urmarirea efectuarii

reviziilor si reparatiilor

mijloacelor de productie /

instalatiilor conform
lanificarii

Monitorizare prin
supervizarea documentelor
emise in urma reviziilor si
reparatiilor utilajelor/
instalatiilor

Implementarea si
monitorizarea modului in
care este aplicata
Procedura cu privire la
continuarea activitatii IT in
caz de dezastre

Realizarea produsului/
serviciului

Generarea de produse/
servicii neconforme

RMM nu sunt confirmate
metrologic

Planificarea confirmarilor
metrologice a RMM
conform reglementarilor si
urmdrirea efectuarii
confirmarilor metrologice
a RMM conform
planificarii.

Procese de productie
instabile.

Planificarea reviziilor si
reparatiilor mijloacelor de
productie / instalatiilor si
urmdrirea efectuarii
reviziilor si reparatiilor
mijloacelor de productie /
instalatiilor conform
planificarii

11.12.2023
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
. aparitia riscului revizuiri

activitati - Punctaj N Punctaj Obs.
B . total al & e total al
= o = o
3 S riscului = 8 riscului
8| E 3 £
2 2 -
a a

1 2 3 4 5 6 7 8 9 10 11 12
Mentinerea informatiilor Incilcarea cerintelor Fluctuatia personalului 1 3 3 | Actualizarea Deciziei 11.12.2023 1 2 3

documentate de natura
inregistrarilor privind
conformitatea
produsului/serviciului

legale a modului de
arhivare sau lipsa
arhivarii documentelor

responsabil cu arhivarea
la nivel de
compartimente

privind nominalizarea
responsabililor cu
arhivarea la nivel de
compartimente

de management al calitdi

calificati ai Ministerului Apdrdrii Nationale

Obiectivul 2. Indeplinirea cerintelor standardului AQAP 2110, privind asigurarea calitdtii in proiectare, dezvoltare si productie cu scopul mentinerii certificarii sistemului

I, precum si pentru mentinerea societdtii in Lista furnizorilor

Monitorizarea mentinerii Pierderea certificarii In urma auditului extern 2 3 6 | Monitorizarea mentinerii 11.12.2023 1 3 3
implementarii cerintelor de supraveghere se implementarii atat de catre
AQAP 2110 constatd neconformitati proprietarii de procese cat
grave care pot conduce la si de cétre auditori prin
retragerea certificarii. efectuarea auditurilor
interne conform cerintelor
AQAP 2110.
Instruirea tuturor
angajatilor in vederea
constientizarii acestora cu
privire la importanta
mentinerii certificarii
SMC.
Obiectivul 3. Imbundtdtirea continud a competentelor personalului prin asigurarea resurselor necesare si a nivelului adecvat de instruire
Imbunitatirea continua a Lipsd fonduri necesare | Lipsa identificare 2 3 6 | Identificarea si 11.12.2023 1 3 3
competentelor personalului | asigurdrii , mentinerii necesitati de instruire la transmiterea de cétre sefii
si imbunatatirii elaborarea BVC de compartimente a
competentelor necesitatilor de instruire
biroului Resurse umane,
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj o Punctaj Obs.
= 5 total al = 5 total al
3 o riscului 3 ° riscului
HM W HM W scu
a a
1 2 3 4 5 6 7 8 9 10 11 12
profesionale ale relatia cu sindicatul si
angajatilor. relatii publice.
Lipsa personal Plecarea la pensie a 2 3 6 | Reangajarea personalului 1 3 3
personalului angajat. pensionat si pregitirea
angajatilor mai tineri in
vederea preludrii
responsabilitatilor dupa
dobandirea competentelor
necesare.
Asigurarea nivelului Indeplinirea Lipsa instruire in vederea | 1 3 3 | Instruire profesionala 11.12.2023 1 3 3
adecvat de instruire defectuoasa a sarcinilor | completirii conform necesitatilor
de serviciu competentelor identificate.
profesionale
Obiectivul 4. Prevenirea generdarii deseurilor, valorificarea / eliminarea deseurilor in mod responsabil si in deplind si urantd;
Gestionarea deseurilor Posibile sanctiuni Absenta cerintelor de 1 3 3 | La incheierea contractelor 11.12.2023
conform cerintelor legale, | contraventionale transmitere a pentru preluarea
inclusiv a deseurilor de urmare a incalcarii informatiilor dupa deseurilor, inclusiv a
ambalaje cerintelor legale; tratarea deseurilor, deseurilor de ambalaje se
inclusiv a deseurilor de consemneaza obligatiile
Suspendarea/retrage- ambalaje din contractele firmei autorizate in ceea ce
rea Autorizatiei de incheiate cu firmele priveste transmiterea citre
mediu autorizate pentru UPS Dragomiresti a
preluarea deseurilor; informatiilor referitoare la
Lipsa instruirii cu privire modul in care au fost
la modificarile cerintelor tratate deseurile preluate;
legale Actualizarea periodica a
Listei cerintelor legale
urmata de difuzarea
acesteia tuturor sefilor de
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj N Punctaj Obs.
= 5 total al = 5 total al
£ 8 o = S o
W m. riscului NM m. riscului
a a
2 3 4 5 6 7 8 9 10 11 12
compartimente si
instruirea imediata cu
privire la modificarile
legislatiei.
Obtinerea de venituri Existenta pe piata a 1 3 3 | Monitorizarea preturilor in 11.12.2023 1 3 3
ca urmare a cererii de astfel de vederea valorificarii
valorificarii deseurilor | deseuri deseurilor in conditii
metalice, din lemn, din avantajoase pentru UPS
carton. (oportunitate); Dragomiresti
Informatiile privind Procedurile SMI in ceea 2 3 6 | Monitorizarea modului de 1 3 3
obligatiile la Fondul de | ce priveste gestionarea gestionare a cantitatilor de
mediu sunt eronate ambalajelor si a deseuri provenite din
deseurilor de ambalaje ambalaje
nu sunt actualizate
Nu se pot indeplini Deseurile de ambalaje 2 3 6 | Intreprinderea de 1 3 3
individual obiectivele generate in societate sunt demersuri in vederea
anuale de valorificare in marea lor majoritate obtinerii unei exceptari
sau incinerare in impurificate cu substante privind obiectivele anuale
instalaii de incinerare | explozive si nu pot fi in ceea ce priveste
cu valorificare de predate firmelor deseurile de ambalaje
energie si, respectiv, autorizate pentru pentru operatorii din
reciclare a deseurilor valorificare/ reciclare. industria de aparare.
de ambalaje Aceste ambalaje se ard in
poligonul uzinal
COD F 430-22.D Pag. 8 din 23 ANEXA 4

PSMI-18




Obiective / Riscul Cauzele care favorizeaza Risc inerent Madsuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj - Punctaj Obs.
= | L total al ks 55 total al
i m. riscului = m riscului
m E m E
o a
1 2 3 4 5 6 7 8 9 10 11 12
Obiectivul 5. Tinerea sub control si gestionarea eficientd a substantelor periculoase si a deseurilor rezultate pentru imbundtdtirea performantelor de mediu
Gestionarea eficienta a Cresterea cheltuielilor | Lipsa instruire cu privire | 2 2 4 | Incurajarea atitudinii de 11.12.2023 1 2 2
substantelor periculoase pentru eliminarea la importanta utilizarii utilizare judicioasa a
deseurilor de substante | judicioase a substantelor substantelor periculoase,
periculoase prin firme periculoase. fara a afecta negativ
autorizate obiectivele organizatiei.
Posibile sanctiuni Lipsa instruirii cu privire | 2 3 6 | Instruirea periodica cu 1 3 3
contraventionale la cerintele legale privire la modificarile
urmare a nerespectrii modificate legislatiei.
cerintelor legale;
Lipsa instruirii cu privire
Suspendarea/retrage- la cerintele de Monitorizarea modului de
rea Autorizatiei de conformare din respectare a obligatiilor de
mediu Autorizatia de mediu. conformare stabilite in
Autorizatia de mediu
Transformarea in Deteriorarea identificarii | 2 2 4 | Verificarea periodica si 1 2 2
deseuri a materiilor termenului de valabilitate monitorizarea identificarii
prime, materialelor a a materiilor prime, materiilor prime, a
caror termene de materialelor si lipsa materialelor si refacerea
valabilitate sunt monitorizarii acestuia. identificarilor deteriorate.
depasite.
Inlocuirea , acolo unde este Lipsa fonduri necesare | Costuri foarte mari 2 2 4 Instruire si autoinstruire 11.12.2023 1 2 2
posibil, a substantelor cercetdrii cu scopul necesare cercetarii in continua, cu precadere a
periculoase cu altele care inlocuirii substantelor vederea inlocuirii personalului implicat in
nu mai prezinta pericol periculoase cu altele substantelor periculoase activitatea de cercetare —
pentru mediu si pentru care nu mai prezinta cu altele care nu mai dezvoltare in ceea ce
sanatatea si securitatea in acelasi risc pentru prezinta pericol pentru priveste progresul tehnic si
munca. mediu si s@nitatea si mediu si pentru sanitatea performanta noilor
securitatea in munca. si securitatea in munca materiale, materii prime cu
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Madsuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati o Punctaj ° Punctaj Obs.
I o total al = i total al
W m. riscului Hm W riscului
8| E 3 €
e e -
a a.
1 2 3 4 5 6 7 8 9 10 11 12
scopul inlocuirii
substantelor periculoase
utilizate in procesul de
productie cu altele care nu
mai prezinta acelasi risc
pentru mediu si sdnitatea
si securitatea in munca si
care sa nu necesite costuri
de inlocuire foarte mari.
Obiectivul 6. Mentinerea unui nivel ridicat de sandtate si securitate in muncd in procesele proprii
Asigurarea conditiilor de Generarea de incidente | Lipsa de instruire in ceea | 2 3 6 Urmdrirea implementarii 11.12.2023 1 3 3
sandtate si securitate in de mediu si SSM ce priveste cerintelor de mediu si SSM
muncd pentru lucratorii comportamentul in documentatia
UPS Dragomiresti materiilor prime si tehnologicad conform
produselor in situatiile de cerintelor legale si de
manipulari, cresteri de reglementare.
temperatura sau frecari Instruirea periodica a
(fisa cu date de lucratorilor in domeniul
securitate, alte cunostinte SSM
tehnice);
Lipsa unei documentatii 1 3 3 | Identificarea si evaluarea 1 3 3
tehnologice adecvate; riscurilor pentru mediu,
pentru SSM si a situatiilor
de urgenta potentiale la
orice schimbare de
tehnologie.
Urmarirea introducerii in
documentatia
tehnologica a masurilor de
tratare a riscurilor de
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati o Punctaj o Punctaj Obs.
= - total al 1] - total al
g W riscului W m riscului
S| E 3 €
2 o -
a a
i 2 3 4 5 6 7 8 9 10 11 12
mediu, SSM si situatiilor
de urgenta identificate.
Incalcarea disciplinei 1 3 3 | Urmarirea respectirii 11.12.2023 1 3 3
tehnologice. cerintelor documentatiei
tehnologice in desfasurarea
activitatilor de productie.
Urmarirea respectirii 11.12.2023 1 3 3
climatului de munci in
vederea diminudrii
aparitiei incidentelor/
accidentelor de munca si
/sau a imbolnavirilor
personalului.
Emiterea si implementarea | Necunoasterea Lipsa evaluarii riscurilor | 2 3 6 Identificarea factorilor de 11.12.2023 1 3 3
planurilor de operatii in factorilor de risc de de mediu si SSM a risc si evaluarea riscurilor
concordanta cu cerintele mediu, SSM si a celor | locurilor de munca in toate etapele de
legale cu privire la generatori de potentiale proiectare tehnologica;
protectia mediului si a situatii de urgenta Personal insuficient 1 3 3 Autoinstruire continua; 1 3 3
sdndtatii si securitatii in instruit referitor la
munca cerintele Regulamentului
REACH (1907/2006) cu
privire la continutul
fiselor cu date de
securitate
Legislatie dinamica 2 2 4 | Autoinstruire continua; 1 2 2
specifica domeniului
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Obiective /

activitati

Riscul

Cauzele care favorizeaza
aparitia riscului

Risc inerent

Punctaj
total al
riscului

Probabilitate
Impact

Madsuri/ actiuni adoptate

Data ultimei
revizuiri

Risc rezidual

Probabilitate

Punctaj
total al
riscului

Impact

Obs.

S
(%3]
[e)]

Yo}

12

Tinerea sub control a
capabilitatii privind
pregdtirea si raspunsul la
situatii de urgenta

Aparitia unei situatii de
urgenta

Nerespectarea disciplinei
tehnologice

Instruirea personalului in
ceea ce priveste riscurile
tehnologice si a modului
de interventie in cazul
situatiilor de urgenta;
Intocmirea Planului de
urgentd interna urmata de
instruirea angajatilor.
Intocmirea Programului de
refacere a zonelor afectate
in caz de accident major/
situatii de urgentd urmata
de instruirea angajatilor;
Mentinerea componentei
Celulei de urgenta in
forma actualizata;
Instruirea membrilor
Celulei de urgenta;
Planificarea in vederea
efectudrii de exercitii de
interventie in situatii de
urgenta.

11.12.2023

Obiectivul 7. Protejarea patrimoniului societctii

Protejarea patrimoniului
societatii

Utilizarea / gestionarea
defectuoasi a
patrimoniului

Informare insuficienta
asupra cerintelor legale si
de reglementare privind
utilizarea / gestionarea

patrimoniului.

Péstrarea patrimoniului
societatii prin:
Identificarea necesarului
de reglementari interne/
proceduri privind

11.12.2023
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj N Punctaj Obs.
® - total al = - total al
W W riscului Hm W riscului
S| E 2 £
< 2 -
a a
2 3 4 5 6 7 8 9 10 11 12
Aplicarea incorectd a gestionarea patrimoniului
cerintelor legale si de si actualizarea periodici a
reglementare privind bazei de date privind
utilizarea / gestionarea cerintele legale si de
patrimoniului reglementare privind
gestionarea patrimoniului;
Neconsemnarea realitatii : 3|3 .m_mcoz:om 31 1 3 3
(lipsurilor) de catre ::Emiwamwom Z
personalul responsabil de wmm_m.:m:.&n :oq. _.:83@\
utilizarea / gestionarea P Bn.mm::_g v:,.::a o
patrimoniului gestionarea um::.:o:_:_::
Nereflectarea realitatii si I8 ) ZoEBENmRm prin o _ 3 3
exactitatii in situatiile oADESY Losen _Em.m_m:m:_oﬂ
financiar-contabile nELy a p mSBo:E_.M.
privind patrimoniul. C:”:m:amm ﬂm:ao&:_
cerintelor legale si de
reglementare aplicabile in
situatiile financiar
contabile privind
patrimoniul.
Neprotejarea valorilor | Informarea insuficientaa | | 3 3 | Instruirea personalului 11.12.2023 1 3 3
societatii prin personalului privind implicat cu privire la
nerespectarea cerintelor | legislatia si cerintele de cerintele legale si de
legale si de reglementare in vigoare. reglementare aplicabile
reglementare Identificarea necesarului
de reglementari interne
aplicabile protejarii
bunurilor si valorilor cu
orice titlu pe care le detine
societatea;
Instruirea personalului
implicat privind paza,
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj N Punctaj Obs.
& . total al ] - total al
7 W riscului 5 W riscului
.rm E m E
a a
1 2 3 4 5 6 7 8 9 10 11 12
protejarea si utilizarea
judicioasa a bunurilor si
valorilor societatii
Neprotejarea/neurma- | Nefunctionarea pazei 1 3 3 | Actualizarea periodica a 11.12.2023 1 3 3
rirea bunurilor si bunurilor si valorilor pe bazei de date privind paza,
valorilor societatii care le detine societatea protejarea si utilizarea
cu orice titlu judicioasa a bunurilor si
valorilor societitii;
Monitorizarea permanenta
a activitatilor privind paza,
protejarea si utilizarea
judicioasa a bunurilor si
valorilor societtii
Riscul de securitate Masurile de securitate in 2 3 6 | Adoptarea si 11.12.2023 1 3 3
fizica vederea incadrarii in implementarea masurilor
limita acceptabila a de securitate fizica
riscului de securitate prezentate in Raportul de
fizica nu sunt adoptate si securitate fizica
implementate
Exactitatea, realitatea si Neconformitatea cu Informare insuficienta 1 3 3 | Identificarea necesarului 11.12.2023 1 3 3
regularitatea actiunilor legile si reglementarile | asupra cerintelor legale si de instruire in urma
financiar-contabile aplicabile in efectuarea | de reglementare evaludrii personalului
inregistrarilor aplicabile in efectuarea implicat in activitatii
financiar-contabile inregistrarilor financiar- financiar-contabile;
contabile Instruirea personalului
privind cerintele legale si
de reglementare aplicabile
actiunilor si inregistrarilor
financiar-contabile;
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj ° Punctaj Obs.
B - total al © o total al
W W riscului Hm W riscului
2| E 2 | E
° °
a a
1 2 3 4 5 6 7 8 9 10 11 12
Urmdrirea reflectarii
cerintelor legale si de
reglementare aplicabile in
situatiile financiar-
contabile privind
patrimoniul.
Aplicarea incorecti a Monitorizare prin
cerintelor legale si de supervizarea inregistrarilor
reglementare aplicabile financiar-contabile.
inregistrarilor financiar-
contabile.
Aplicarea cerintelor legale | Neasigurarea legalitatii | Personalul care 1 3 3 | Identificarea necesarului 11.12.2023 1 3 3
in procesul de achizitii in activitatea de desfasoara activitati de de instruire in urma
achizitii achizitii nu este instruit evaluarii personalului
implicat in activitatea de
achizitii;
Instruire privind legislatia
si procedurile aplicabile;
Monitorizare prin
supervizarea documentelor
emise pentru fiecare
achizitie din punct de
vedere al aplicarii tuturor
cerintelor legale.
Procedura operationala 3 3 9 | Elaborarea Procedurii 11.12.2023 1 3 3
pentru reglementarea operationale pentru
modului de realizare a reglementarea modului de
achizitiilor, procedurilor realizare a achizitiilor,
de atribuire a procedurilor de atribuire a
contractelor/acordurilor contractelor/acordurilor
cadru de furnizare cadru de furnizare
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Madsuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati - Punctaj ° Punctaj Obs.
| . total al = - total al
5 W riscului = W riscului
g |- 8 |-
a a
1 2 3 4 5 6 7 8 9 10 11 12
produse/prestare produse/prestare
servicii/executie lucrari servicii/executie lucrari
nu este elaborata.
Asigurarea legalitatii Daune materiale prin Neidentificarea/ 1 3 3 | Instruire privind legislatia 11.12.2023 1 3 3
contractelor incheiate si includerea unor clauze | nerespectarea tuturor in domeniul coruptiei si a
stabilirea clauzelor contrare intereselor cerintelor legale codului de etici;
contractuale in organizatiei in aplicabile Monitorizare prin
conformitate cu interesele | contractele incheiate Neurmdrirea respectirii supervizarea documentelor
organizatiei tuturor clauzelor emise pentru fiecare
contractuale achizitie;
Avizarea pentru legalitate
a documentelor in cadrul
activitatilor contractuale.
Asigurarea tuturor Certificatele / Neplanificarea 1 3 3 Identificarea necesarului 11.12.2023 1 3 3
premiselor legale de Autorizatiile impuse de | termenelor de obtinere de instruire in urma
functionare a organizatiei legislatie nu sunt certificari/autoriziri evaludrii personalului in
obtinute sau nu sunt ceea ce priveste
prelungite termenele de obtinerea/actualizarea
valabilitate. certificarilor/autorizarilor
meseriilor impuse de
legislatie
Neurmarirea termenelor Instruirea persoanelor
de valabilitate ale 2 3 6 | implicate privind
certificatelor/ necesitatea urmdririi
autorizatiilor; termenelor de valabilitate
ale
certificatelor/autorizatiilor;
COD F 430-22.D Pag. 16 din 23 ANEXA 4

PSMI-18




Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
L aparitia riscului revizuiri
activitati Punctaj Punctaj Obs.
total al total al
riscului riscului

Probabilitate
Impact
Probabilitate
Impact

(=Y
N
w
B~
(%3]
[9)]
~N
0o
X}
(=3
o

11 12

Neatribuirea Atribuirea
responsabilitatilor responsabilitatilor privind
privind 2 13 6 obtinerea
urmdrirea/planificarea certificatelor/permiselor/au
termenelor de obtinere to-rizatiilor.

ale certificatelor/
autorizatiilor

Obiectivul 8. Asigurarea sigurantei informatiei

Gestionarea documentelor | Distrugerea/ Gestionare 2 3 6 | Instruirea responsabililor 11.12.2023 1 3 3
arhivate in conformitate cu | deteriorarea necorespunzitoare cu arhivarea la nivel de
legislatia si reglementarile | documentelor arhivate compartimente privind
aplicabile cerintele de pregitire in
vederea arhivarii
documentelor care sunt
gestionate in
compartimentul fiecaruia.
Instruirea personalului care
are acces la informatii
clasificate cu privire la
cerintele NPIC,
Regulamentului de acces,
PPSIC, legislatiei
aplicabile si a codului de
etica.

Autorizarea personalului
cu acces la informatii
clasificate.

Monitorizarea valabilittii
autorizatiilor personalului
cu acces la informatii
clasificate
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Masuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati o Punctaj N Punctaj Obs.
s - total al ] - total al
= W riscului E W riscului
8| E 3 E
° °
a. a
1 2 3 4 5 6 7 8 9 10 11 12
Diseminarea Lipsa instruire. Instruirea personalului cu
neautorizati a acces la informatii
informatiilor clasificate clasificate cu privire la
cerintele NPIC,
Regulamentului de acces,
2 |3 6 PPSIC, legislatiei 1 3 3
aplicabile si a codului de
etica.
Monitorizarea respectirii
PPSIC
Incilcarea cerintelor Inainte de incheierea
contractuale privind contractelor, FAC se
confidentialitatea. transmite spre avizare si
1 |3 3 sefului structurii de | 3 3
securitate.
Diseminarea Lipsa instruirii, la Instruirea, la angajare, cu
neautorizata a angajare, a persoanelor privire la obligatiile in
informatiilor care nu cu privire la obligatiile in domeniul informatiilor
sunt de interes public domeniul informatiilor confidentiale si a
confidentiale si a L |3 3 informatiilor clasificate. 1 3 3
informatiilor clasificate
Sustragerea Vulnerabilitati ale Instruirea personalului cu
informatiilor clasificate | sistemului de protectie a acces la informatii
zonelor de securitate clasificate cu privire la
cerintele NPIC,
? 4 1 3 3
| 3 3 Regulamentului de acces,
PPSIC, legislatiei
aplicabile si a codului de
etica.
Monitorizarea respectirii
PPSIC
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Obiective / Riscul Cauzele care favorizeazd Risc inerent Madsuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati ° Punctaj ° Punctaj Obs.
= 5 total al = 5 total al
£ 8 R b= c o
m |mn.v riscului m va riscului
° °
a. a
1 2 3 4 5 6 7 8 9 10 11 12
Pierderea/ distrugerea | Nu se respecta PPSIC Instruirea personalului
documentelor cu Mentinerea spatiului
informatii clasificate pentru depozitarea
1 |3 3 informatiilor clasificate 1 3 3
conform cerintelor legale
aplicabile.
Mentinerea zonelor de
securitate.
Gestionarea si arhivarea Distrugerea / Actiunea virusilor 2 3 6 | Monitorizarea modului de 11.12.2023 1 3 3
informatiilor clasificate in | deteriorarea datelor informatici. respectare a metodologiei
regim electronic in stocate/ procesate in Dezastre naturale . UPS Dragomiresti in ceea
conformitate cu legislatia regim electronic Conditii improprii de ce priveste gestionarea si
in vigoare pastrare/ exploatare a arhivarea informatiilor
echipamentelor stocate/ procesate in regim
informatice. electronic in conformitate
Utilizare cu cerintele legale si
necorespunzitoare a reglementarilor aplicabile.
echipamentelor Instalarea si actualizarea
informatice. periodica a unui program
Accesul neautorizat la antivirus.
echipamentul informatic; Instruirea operatorilor
Interceptarea privind modul corect de
informatiilor utilizare a programelor si
echipamentelor
informatice;
Asigurarea unor conditii
optime pentru pastrarea si
exploatarea
echipamentelor
informatice.
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Obiective / Riscul Cauzele care favorizeaz3 Risc inerent Masuri/ actiuni adoptate Data ultimeij Risc rezidual
aparitia riscului revizuiri
activitati = Punctaj ° Punctaj Obs.
= . total al = - total al
5 m riscului = m riscului
g = e
a a
1 2 3 4 5 6 7 8 9 10 11 12
Distrugerea/ Conditii improprii de Asigurarea unor conditii
deteriorarea copiilor pastrare/ exploatare a optime pentru pastrarea si
de rezerva copiilor de rezerva. exploatarea copiilor de
rezerva.
Sustragerea Accesul cu mijloace de Supravegherea accesului in
informatiilor clasificate | inregistrare audio/foto/ zonele de securitate.
in regim electronic video in zone Actualizarea periodica a
neautorizate. programelor antivirus pe
calculatoarele in care se
editeaza documente
clasificate.
Obiectivul 9: Indeplinirea politicii si obiectivelor calitdtii, mediului, Sandatatii si securitatii in muncd
Mentinerea conformititii Riscul de a nu tine sub | Instruirea /experienta 2 2 4 | Autoinstruire continua a 11.12.2023 1 2 2
sistemelor de management | control procesele auditorilor interni persoanelor implicate in
implementate cu sistemului de insuficienta auditarea sistemelor de
standardele din seria management integrat management
SR EN ISO 9001:2015, implementate.
SR EN ISO 14001:2015 si Instruirea auditorilor in
SR ISO 45001:2018 vederea actualizarii
competentelor.
Sedinte de analiza si
consultare.
Nerespectarea sau Audituri interne
aplicarea defectuoasa a
procedurilor sistemului
de management integrat.
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Madsuri/ actiuni adoptate Data ultimei Risc rezidual
aparitia riscului revizuiri
activitati N Punctaj ° Punctaj Obs.
B . total al ] . total al
3 w.. riscului 3 W riscului
8| = 8 | =
a a
1 2 3 4 5 6 Vi 8 9 10 11 12
Nu toate locurile de 2 3 6 | Continuarea identificarii si 11.12.2023 1 3 3
munca au fost evaluate evaludrii riscurilor SSM
din punctul de vedere al péna cand toate locurile de
riscurilor in domeniul munca au fost evaluate.
SSM;
Semnalizarea pericolelor Semnalizarea, utilizand
nu este prezenta la pictograme, a pericolelor
locurile de munca. corespunzatoare, tuturor
locurilor de munci si
instruirea periodicd a
lucratorilor cu privire la
Planul de prevenire si
rotectie.
Rezistenta la schimbare. Prezentarea tuturor
angajatilor a politicii si
obiectivelor in domeniul
sistemului de management
integrat in vederea
constientizarii importantei
implementirii cerintelor
noului standard.
Mentinerea certificarii Neindeplinire cerintei Auditul extern de 3 3 9 | Monitorizarea proceselor 11.12.2023 1 3 3
sistemului de management | privind conformitatea supraveghere constata in vederea mentinerii
al calitatii in conformitate | sistemului de neconformitati implementdrii cerintelor
cu cerintele AQAP 2110 management al calitatii | importante care pot AQAP 2110.
editia D, versiunea 1:2016: | cu cerintele AQAP conduce la retragerea Auditarea proceselor
Cerinte NATO privind 2110. certificarii. implicate in derularea
asigurarea calititii in contractelor in care sunt
proiectare, dezvoltare si cerinte cu privire la
productie pentru AQAP.
mentinerea societitii in
Lista furnizorilor calificati
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Obiective / Riscul Cauzele care favorizeaza Risc inerent Madsuri/ actiuni adoptate Data ultimei Risc rezidual
L aparitia riscului revizuiri

activitati ° Punctaj ° Punctaj Obs.
= - total al = o total al
= Q Dl o
S P riscului 3 o riscului
S| E 8 S
(o] ) -
a a

1 2 3 4 5 6 7 8 9 10 11 12

ai Ministerului Apararii
Nationale.

Riscurile de coruptie. in UPS Dragomiresti au fost identificate 14 riscuri care impreuna cu masurile de tratare sunt publicate pe site-ul societitii in ,,Planul de integritate pentru
implementarea strategiei nationale anticoruptie pentru perioada 2021-2025”.

PRESCURTARI UTILIZATE :

ADYV - birou achizitii,depozite,vanzari; CIM — control intern managerial; BVC — Bugetul de venituri si cheltuieli; FAC — fisa de analiza a comenzilor/contractelor ; FACA
— fisa de analiza a comenzilor/contractelor de aprovizionare(achizitie); FDS — fisa cu date de securitate; [ISCIR — Inspectia de Stat pentru Controlul Cazanelor, Recipientelor
sub Presiune si Instalatiilor de Ridicat; NPIC — Norme de protectie a informatiilor clasificate; PO — procedura operationala; PSMI — procedura sistemului de management
integrat; PPSIC — Programul de prevenire a scurgerii de informatii clasificate; RMM — resurse de monitorizare si masurare: SMI — sistem de management integrat; SSM —
sanatate si securitate in munca; STA — specificatie tehnica de aprovizionare.
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LIMITA DE TOLERANTA LA RISC IN UPS DRAGOMIRESTI ESTE:

Ridicat | |

M
Mediu | P Limita tolerantei la risc

A
Scazut | C

T

PROBABILITATE
Scazuta Medie Ridicata

Din reprezentarea de mai sus rezulti ca pentru toate riscurile, care au un nivel al expunerii ce se situeaza deasupra limitei de toleranta, sunt stabilite masuri de tratare
astfel incat expunerea la riscurile reziduale sa se aduca sub aceasti limiti de toleranta.

Intensitatea masurilor de control este direct proportionala cu deviatia expunerii la risc fata de limita de toleranta aprobata.

Riscurile a céror expunere se situeaza sub limita de toleranta sunt riscurile asumate.

VERIFICAT ELABORAT
Reprezentantul managementului pe linie de CIM Secretariatul Comisiei de monitorizare
ing. Teleanu Elena ing. Niculae Alexandru
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